Pirkimo salygy 2 priedas
,»Techningé specifikacija“

LIETUVOS NARYSTES EUROPOS SAJUNGOJE INFORMAC.INES SISTEMOS
(LINESIS) PRIEZIUROS IR VYSTYMO PASLAUGU TECHNINE SPECIFIKACIJA

1. Lietuvos Respublikos uZsienio reikaly ministerija (toliau — Perkancioji organizacija) numato
jsigyti Lietuvos narystés Europos Sgjungoje informacinés sistemos (toliau — LINESIS),
identifikavimo kodas Registry ir valstybés informaciniy sistemy registre! — 6221, priezifiros ir
vystymo paslaugas (toliau — paslaugos), kurios apima:

1.1. LINESIS priezitros, palaikymo ir vystymo paslaugas, teikiamas uz fiksuota abonentinj
mokestj;

1.2. papildomai uzsakomas LINESIS vystymo, palaikymo ir konsultavimo paslaugas.

2. LINESIS apraSymas ir funkciné struktiira pateikta atskirame Techninés specifikacijos
priede.

3. TECHNINEJE SPECIFIKACIJOJE VARTOJAMOS SAVOKOS/TRUMPINIAI

3.1 Darbo diena — bet kuri savaités diena nuo pirmadienio iki penktadienio (imtinai), i§skyrus
tuos atvejus, kai pagal Lietuvos Respublikos teisés aktus tokia savaités diena yra pripazjstama Svenciy
diena;

3.2 Darbo valandos — laikotarpis darbo dienomis nuo 8:00 val. iki 17:00 val. Penktadieniais bei
$ventiniy dieny iS§vakarése — nuo 8:00 val. iki 15:45 val., iSskyrus tuos atvejus, kai pagal Lietuvos
Respublikos teisés aktus yra nustatomos kitos darbo valandos.

3.3 Pagalbos sistema — Tiekéjo turima programiné jranga, skirta kreipiniy ir klaidy
registravimui, uztikrinanti LINESIS techninés prieZitiros paslaugy teikimo priezitira ir kontrole.

4. BENDRIEJI REIKALAVIMALI IR INFORMACIJA APIE PERKAMAS PASLAUGAS

Eil. Nr. Reikalavimai ir informacija
4.1. Paslaugos turi biiti teikiamos 36 (trisdeSimt SeSis) ménesius nuo pirkimo
sutarties (toliau — Sutartis) jsigaliojimo dienos.
4.0, Naujai sukurtiems ir (ar) pakeistiems LINESIS funkciniams naujiniams

suteikiama garantija, galiojanti visg Sutarties galiojimo laikotarpi, bet ne
trumpiau nei 12 (dvylika) ménesiy nuo atnaujinimo jdiegimo ir priémimo-
pardavimo akto pasiraSymo dienos. Garantinio laikotarpio pradzia laikoma
uzsakymo perdavimo-priémimo akto pasiraSymo data.

43, UzZsakyti, sukurti ir iStestuoti funkciniai naujiniai jdiegiami Perkanciosios
organizacijos informaciniy technologijy specialisty (toliau — LINESIS
administratoriy) ir, esant bitinybei, Tiekéjo informaciniy technologijy
specialisty, Perkanciosios organizacijos patalpose ar kitu, su Perkancigja
organizacija suderintu budu. Tiekéjas turi pateikti detalig diegimo instrukcijg ir
atnaujintg LINESIS instaliacinj paketa.

Jei paslaugy teikimas susijes su programavimu, Tiekéjas turi pateikti
suprogramuotg koda ir §ig dokumentacija: sistemos architektiiros dokumenta,
duomeny srauty diagramg, duomeny modelj, struktiirg ir rySius,
administratoriaus vadova bei vartotojo instrukcijg (toliau — dokumentacija).

!http://registrai.lt/login



Atnaujinta programiné jranga pateikiama j Perkanciosios organizacijos pateikta
»Apache subversion® sistemg (toliau — SVN) arba kitu tarpusavyje suderintu
bidu.

4.4.

Tiekéjo skirtas laikas vystymo, palaikymo ir konsultavimo uzsakymy
sanaudoms jvertinti, skai¢iuojamas minutémis apvalinant iki 15 (penkiolika)
minuciy. Pasiiilyme pateikiamas valandinis jkainis.

4.5.

Techninés specifikacijos 1.1 papunktyje nurodytos paslaugos perkamos uz
fiksuota abonentinj mokest] visa sutarties vykdymo laikotarpj (36 mén.).
Techninés specifikacijos 1.2 ir 1.3 papunkc¢iuose nurodytos paslaugos perkamos
tik pagal PerkanCiosios organizacijos poreikj, Perkanciajai organizacijai
Tiekéjui pateikus rastisSka paslaugy uzsakyma. Perkancioji organizacija
nejsipareigoja uzsakyti visy techninéje specifikacijoje 1.2 ir 1.3 papunkciuose
numatyty paslaugy.
Kiekviename uzsakyme gali biti uzsakoma viena ar daugiau paslaugy.
Specifikuotoms LINESIS vystymo paslaugoms paslaugos jvertinima (paslaugos
kaing) Tiekéjas pateikia pasitilymo pateikimo metu. Perkancioji organizacija
pateikia papildomai uzsakomy vystymo, palaikymo ir konsultavimo paslaugy
aprasyma Tiekejui. Tiekéjas, gaves papildomai uzsakomy vystymo, palaikymo
ir konsultavimo paslaugy apraSyma, turi atlikti detaly jvertinimg, kiek
specialisty darbo valandy reikalinga uzsakymui jvykdyti, jvykdymo terminas
(jei uzsakymas iSskirtas dalimis, tai atskirai nurodant kiekvienos uzsakymo
dalies darbo valandy kiekius bei jvykdymo laika). Ivertinimo dokumente
Tiekéjas privalo detaliai apraSyti, kokiu biidu numato realizuoti uzsakyme
suformuluotus reikalavimus, iSvardindamas planuojamus darbus, metodus,
kei¢iamus objektus, architektirg ir kt. svarbig informacija. Uzsakymo
jvertinimas turi biiti atliktas per 5 (penkias) darbo dienas. Po jvertinimo
PerkancCioji organizacija gali patvirtinti uzsakyma, patvirtinti dalinai,
nurodydama dalis, kurios bus vykdomos, arba nutraukti uzsakymo vykdyma.
Patvirtinti uzsakymai pradedami vykdyti, laikantis vertinime nurodyty terminy.
Visi uzsakymo derinimo etapai vykdomi rastu arba elektroniniu btdu
(elektroniniu pastu).

4.6.

Tiekéjo sukurti funkciniai naujiniai pradzioje diegiami testinéje LINESIS
aplinkoje, jei su Perkancigja organizacija nesuderinama kitaip. Perkanciajai
organizacijai patvirtinus, testinéje LINESIS aplinkoje jdiegto funkcinio naujinio
tinkamg veikima, funkcinis naujinys diegiamas j LINESIS darbing aplinkg.
Resursus testinei aplinkai suteikia Perkancioji organizacija, testing aplinka pagal
Tiekéjo instrukcijas/reikalavimus parengia Perkancioji organizacija bei Tiekéjo
atstovai.

4.7.

Kartu su funkciniu naujiniu Tiekéjas pateikia perkanciajai organizacijai
naujy/koreguojamy LINESIS funkciniy naujiniy veikimo dokumentacija
(funkcinio naujinio procediiros atlikimo schema/apraSyma ir/ar instrukcija
naudotojui) ir atnaujintg techning specifikacija. Jei funkcinis naujinys yra susij¢s
su programavimu, taip pat yra pateikiamas programinis kodas ir jo veikimo
aprasymas.

4.8.

Tiekéjas turi uztikrinti LINESIS pakeitimy valdymga. Pakeitimy valdymui turi
biiti naudojama programinio kodo (ir susijusios dokumentacijos) versijavimo
programiné jranga ar lygiaverté.




4.9.

Tiekéjas turi naudoti tik legalia programine jrangg, atnaujintg iki gamintojo
rekomenduojamos naujausios versijos, naudoti priemones apsaugancias nuo
kenkejisko kodo.

4.10.

vt

suderintu laiku atvykus j Uzsienio reikaly ministerijg adresu J. Tumo-Vaizganto
g.2,LT-01108 Vilnius arba prisijungiant nuotoliniu biidu iSpildant $ias salygas:
1. I§ Tiekéjo darbo vietos jsidiegus | ja VPN programing jrangg bei
isidiegus antro faktoriaus autentifikavimo programing jranga. Prieiga
suteikiama asmeniui.
2. Prisijungiama per privilegijuoty paskyry valdymo programing jranga
(PAM), atlickamas darbo sesijos jraSymas.
3. PraneSus apie numatomg prisijungimo laikg, prisijungsiant] asmenj ir
prieigos tikslg (konkrecios uzduoties sprendimas), prieigos taisyklés
aktyvuojamos numatomam prisijungimo laikui.

4.11.

Duomeny saugojimui ir gabenimui, jei toks saugojimas ir gabenimas yra
leidziamas, naudojamos laikmenos turi biiti Sifruotos, jskaitant, bet
neapsiribojant kompiuteriy vidinius diskus, iSorinius duomeny laikmenas
(diskus, USB laikmenas). Duomenys turi biiti saugomi tik tiek, kiek reikalinga
uztikrinti paslaugos teikimg. Nutraukus Sutartj ar jai pasibaigus, Tieké&jas
privalo ne véliau kaip per 30 (trisdeSimt) dieny grazinti Perkanciajai
organizacijai arba Perkanciosios organizacijos sprendimu sunaikinti visg i§ jos
gautg ar Sutarties vykdymo metu suzinotg informacija (nepriklausomai nuo jos
formos ir turinio), i§skyrus, jeigu Lietuvos Respublikos teisés aktai reikalauja,
kad tokia informacija biity iSsaugota. Sunaikinimo faktas patvirtinamas Tieké&jo
jgalioto atstovo pasirasytu rastu.

4.12.

Tiekéjo naudojama techning ir programiné jranga turi biti taip sukonfigiiruota,
kad apriboty perteklinius funkcionalumus, bei maksimaliai sumazinty galimas
atakas. Apie kibernetinio saugumo incidentus, turinCius jtakos informacijos
konfidencialumui, vientisumui ir prieinamumui, turi biiti pranesta perkanciajai
organizacijai per dvi darbo valandas nuo incidento nustatymo el. pastu

cert@urm.lt.

4.13.

LINESIS draudziama bet kokia neautorizuota ar nedokumentuota nuotoliné ar
lokali prieiga/ paskyros ar bet koks slaptas (nedokumentuotas) funkcionalumas
galintis pazeisti LINESIS sauguma.

4.14.

Tiekéjas privalo pateikti sistemos funkcionavimui biitiny platformos
komponenty, sisteminiy paslaugy, prievady sarasg. Visi nebttini LINESIS
funkcionalumui komponentai turi biiti deaktyvuoti ir nenaudojami.

4.15.

Tiekéjas privalo vadovautis pripaZintomis saugaus programinés jrangos kiirimo
metodikomis, tokiomis kaip ISO/IEC 27034-1 arba lygiavertémis.

4.16.

Tieké&jas privalo uztikrinti, kad LINESIS vystyme dalyvaujantys darbuotojai
susipazing su saugaus programings jrangos kiirimo metodikomis.

4.17.

Kuriant nauja ar vystant seng funkcionalumg turi biiti siekiama iSvengti
pagrindiniy sistemos saugumo riziky bei saugumo pazeidziamumy (OWASP
TOP 10 Most Critical Web Application Security Risks), juos identifikuoti ir
taikyti priemones nustatytoms rizikoms sumazinti ar pasalinti.

4.18.

Perkancioji organizacija gali reikalauti, kad Tieké¢jas pateikty jrodymus, jog yra
laikomasi nustatyty informacijos saugumo reikalavimy, taip pat tikrinti Tiekéjo
paslaugy teikimo procesa, siekiant jsitikinti nustatyty informacijos saugumo




reikalavimy laikymasi.

4.19.

Perkancios organizacijos administratoriai suteikia prieziiiros Tieké&jui tik tokig
prieigg prie LINESIS resursy, kuri yra butina, norint atlikti arba vykdyti
sutartyje numatytus jsipareigojimus.

4.20.

Pasibaigus sutarties su LINESIS vystymo ir priezitros Tiekéju galiojimo
terminui ar atsiradus kitoms sutartyje ar LINESIS saugos politikg
igyvendinanciuose dokumentuose jvardytoms salygoms ir uz sutartj atsakingam
asmeniui informavus administratorius privalo nedelsdamas organizuoti
suteiktos prieigos panaikinimg.

4.21.

Vadovaujantis Lietuvos Respublikos vieSyjy pirkimy jstatymo 37 straipsnio 8
punktu ir 47 straipsnio 8 punkto reikalavimais Tiekéjas uztikrina, kad ir
siilomos paslaugos, ir Tiekéjo bei jo pasitelkiamy subtiekéjy interesai nekels
grésmés nacionaliniam  saugumui. Perkanéioji organizacija kreipsis |
Nacionaliniam saugumui uZztikrinti svarbiy objekty apsaugos koordinavimo
komisijg dél sandoriy atitikties nacionaliniam saugumui patikros, kad sitilomos
prekes ir paslaugos nekelia grésmés nacionaliniam saugumui, ar (ir) Tiekéjas ir
jo pasitelkiami subtiekéjai neturi interesy, galin¢iy kelti grésme nacionaliniam
saugumui. Gavus iSvadas, kad sitilomos paslaugos kelia grésme nacionaliniam
saugumui, ar (ir) Tiekéjas ir jo pasitelkiami subtiekéjai turi interesy, galinciy
kelti grésme nacionaliniam saugumui — Perkancioji organizacija atmes nurodyto
Tiekéjo pasitilyma.

4.22.

Atlikdamas TS nurodytas diegimo paslaugas Tiek¢jas turi vadovautis teis€s
aktais:

1. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES)
2016 / 679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dé¢l laisvo
tokiy duomeny judé¢jimo ir kuriuo panaikinama Direktyva 95 / 46 / EB
(Bendrasis duomeny apsaugos reglamentas);

2. Lietuvos Respublikos kibernetinio saugumo jstatymo, Organizaciniy ir
techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo
subjektams, aprasu, patvirtintu Lietuvos Respublikos Vyriausybés kanclerio
2018 m. rugpjucio 13 d. nutarimu Nr. 818 , D¢l Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo;

3. Lietuvos narystés Europos Sajungoje informacinés sistemos nuostatais ir
Lietuvos narystés Europos Sagjungoje informacinés sistemos duomeny saugos
nuostatais, patvirtintais Lietuvos Respublikos Vyriausybés 2014 m. rugséjo 10
d. nutarimu Nr. 936.

5. LINESIS PRIEZIUROS, PALAIKYMO IR VYSTYMO PASLAUGOS (TEIKIAMOS

UZ FIKSUOTA ABONENTIN] MOKEST])

Reikalavimas

LINESIS veikimo (turinio valdymo, duomeny bazés) sutrikimy Salinimas 4.10

5.1. papunktyje nustatytu biidu Perkanciajai organizacijai privalomai registravus kreipinj
Pagalbos sistemoje. Maksimalus kiekis: 10 val./mén.
5.2. Perkanciosios organizacijos konsultavimas telefonu LINESIS veikimo klausimais, jei

tai nereikalauja papildomos probleminés situacijos analizés. Maksimalus kiekis: 2
val./mén.
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5.3.

LINESIS programings jrangos veikimo klaidy ir problemy, atsiradusiy dél klaidingai
ivesty duomenuy, klaidingai jvykdyto veiksmo ar kitokiy klaidingy atvejy (nekorektisky
irasy duomeny bazéje), kity nenumatyty atvejy jtakoty klaidy Salinimas. Maksimalus
kiekis: 10 val./meén.

5.4.

LINESIS programinés jrangos ir jos komponenty tikrinimas ir atnaujinimas j naujausias
palaikomas versijas. Maksimalus kiekis: versijy tikrinimas ir atnaujinimas iki 2 karty
per metus.

5.5.

Ataskaity apie LINESIS priezitira, atliktus veiksmus ir jvykusius sutrikimus pateikima
(nuo 1 iki 3 karty per ketvirtj).

5.6.

LINESIS priezitiros paslaugos turi biiti teikiamos darbo dienomis darbo valandomis.

5.7.

LINESIS veikimo sutrikimy prioritetai ir reakcijos laikai (laikas, per kurj Tiekéjas
jsipareigoja sureaguoti j registruota LINESIS veikimo sutrikimg ir informuoti
Perkanciajg organizacijg apie numatomus veiksmus trikdziui paSalinti), Perkanciosios
organizacijos privalomai nurodomi registruojant LINESIS veikimo sutrikimg Pagalbos
sistemoje:

I prioritetas. LINESIS nustojo funkcionuoti ir naudotojai negali testi darbo.
Reakcijos  laikas — nme ilgiau kaip 1 darbo valanda.
Nustacius problema, sutrikimo Salinimo laikas derinamas su Perkanciaja
organizacija;

II prioritetas. Esminiai LINESIS funkcionavimo sutrikimai, dél kuriy nejmanomas
vienos ar keliy LINESIS posistemiy darbas ar darbas zenkliai sulétéjes
(uzklausos vykdymas 30 ir daugiau sek.), yra grésmé¢ LINESIS duomeny
saugumui ar vientisumui.
Reakcijos  laikas — ne ilgiau kaip 4 darbo valandos.
Nustaéius problema, sutrikimo Salinimo laikas derinamas su Perkancigja
organizacija;

III prioritetas. Veiklos procesai ir LINESIS funkcionavimas paveikti nezymiai,
sutrikimas nekelia grésmés duomenims ir LINESIS funkcionavimui, problemos
sprendimas yra bitinas, bet ne kritinis.
Reakcijos laikas — ne ilgiau kaip 8 darbo valandos.
Nustacius problema, sutrikimo Salinimo laikas derinamas su Perkanciaja
organizacija;

IV prioritetas. LINESIS optimizavimas, funkcionalumo vystymas, programinés
jrangos atnaujinimy ir pataisymy diegimas — Tiekéjo ir Perkanciosios
organizacijos sutarties sglygose nustatyta tvarka ir suderintais uzsakomyjy
prieziiiros ir vystymo paslaugy teikimo terminais.

Pastaba. D¢l sutrikimy ir reakcijos laiko garantinio aptarnavimo laiketarpiu ir
garantinio aptarnavimo laikotarpiu jau pasibaigus sutarties vykdymo
laikotarpiu — taikomi tie patys LINESIS veikimo sutrikimy prioritetai ir
reakcijos laikai.

6. PAPILDOMAI UZSAKOMOS LINESIS VYSTYMO, PALAIKYMO IR
KONSULTAVIMO PASLAUGOS

Eil.
Nr.

Reikalavimai Maksimali apimtis

6.1.

LINESIS naujinimas, naujy funkcionalumy (naujiniy) | ki 4500 val. per 36




Eil.
Nr.

Reikalavimai

Maksimali apimtis

sukiirimas  ir  jdiegimas (pagal Perkanciosios
organizacijos pateikta ir su Tiekéju suderintg
specifikacija).

6.2.

LINESIS programinés jrangos veikimo klaidy ir
problemy, atsiradusiy dél Perkanciosios organizacijos
kaltés (klaidingai jvesty duomeny, klaidingai jvykdyto
veiksmo ar kitokiy klaidingy atvejy), Salinimas.

6.3.

LINESIS duomeny bazés (optimizuojant jos darbg)
tvarkymas.

6.4.

LINESIS programinio kodo modifikavimas, pritaikant jj
kitai programinei ar aparatinei platformai, kitai techninei
jrangai.

6.5.

LINESIS veikimui reikalingos programinés jrangos ir
tarpusavio sasajy tvarkymas.

6.6.

LINESIS administratoriy konsultavimas (telefonu ir
elektroniniu pastu) dél LINESIS nepertraukiamo veikimo
ir pagalbos teikimas sprendZziant iSkilusias problemas
LINESIS.

6.7.

Pagalba ir konsultavimas perkeliant sistemg ] kitg
tarnybing stotj su atnaujinta operacinés sistemos,
duomeny bazés versija.

6.8.

PerkancCioji  organizacija gali uZsakyti paslaugas,
paremtus atlikty IS paZeidziamumy testavimu, kurie
uztikrinty sauga.

(trisdeSimt Sesis) ménesius.




